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Backup für Microsoft 365 in der IONOS Cloud
Das Bechtle GmbH IT-Systemhaus Stuttgart bietet seinen Kunden eine attraktive Lösung an, um 
ihre Daten aus der Microsoft 365 Cloud optimal zu sichern. Als Sicherungsziel kommt dazu die hoch- 
sichere und skalierbare Cloud von IONOS zum Einsatz.

Die Bechtle AG ist mit rund 80 IT-Systemhäusern in Deutschland, Österreich und der Schweiz 
aktiv. Damit gehört es zu den größten Systemhäusern in Europa, in Deutschland ist es das 
größte. Das Unternehmen wurde vor fast 40 Jahren in Heilbronn gegründet und beschäftigt 
weit über 13.000 Mitarbeiter. Insgesamt 70.000 Kunden aus Industrie, Handel, öffentlicher 
Dienst und dem Finanzmarkt vertrauen auf Bechtle und Partner wie IONOS, die mit den ein-
zelnen Systemhäusern zusammenarbeiten. Eines dieser spezialisierten Bechtle Systemhäu-
ser ist das Bechtle IT-Systemhaus Stuttgart.

Das Bechtle IT-Systemhaus Stuttgart besteht seit 
1993 und ist damit eines der ältesten der gesamten 
Bechtle-Gruppe. Das Systemhaus als hundertpro-
zentige Tochterfirma der Bechtle AG hat mit seinen 
150 Mitarbeitern einen besonders starken Fokus auf 
die Themen Client Management, Server & Storage, 
Networking Solutions, Virtualisierung, IT-Security 
und Software. 

Als Spezialist für die Umsetzung von komplexen 
Software-Anforderungen für seine Kunden, hat es 
sich mit einem weiteren Bechtle-Tochterunterneh-
men zusammengetan – der Bechtle Onsite Service 
GmbH aus Heilbronn. Die Bechtle Onsite erbringt 
dabei für alle Systemhäuser der Gruppe Managed 
Services in der Cloud. Zusammen haben sie eines der 
dringendsten Herausforderungen für Microsoft 365 
Kunden gelöst: Das Backup-Problem.

https://cloud.ionos.de/
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Die Aufgabe
Sicheres und stabiles Backup von Daten in 
Microsoft 365

Immer mehr Kunden von Bechtle setzen auf ver-
schiedene Dienste der Microsoft 365 Cloud. Dazu 
gehören beispielsweise Exchange Online, SharePoint 
Online, OneDrive for Business oder Microsoft Teams. 
Microsoft stellt diese Dienste zur Verfügung inklu-
sive einiger Restore-Funktionen, aber die Möglichkeit 
einer größeren Datensicherung per Backup ist nicht 
vorgesehen. Denn das Unternehmen garantiert aus 
seiner Sicht bereits die dauerhafte Zuverlässigkeit 
seiner Dienste und einen ( eingeschränkten ) Schutz 
der Anwender vor Datenverlust per Data Loss 
Prevention ( DLP ), Exchange Online oder Advanced 
Thread Protection.

Vielen Anwendern ist das aber nicht ausreichend. 
Bei Hacker- und Ransomware-Attacken, versehent-
lichem oder absichtlichem Löschen, Wasser- oder 
Feuerschäden und anderen externen Einflüssen 
wie z.B. bei Naturkatastrophen, können große 
Datenmengen in den verschiedenen Diensten 
verloren gehen. Nur bei einer zuverlässigen und 
eigens dafür konfigurierten Datensicherung kön-
nen genau die Daten gesichert werden, die für eine 
Wiederherstellung notwendig sind. Zudem kann der 
Zeitpunkt der Datensicherung genau festgelegt wer-
den. 

Was viele Microsoft 365 Kunden nicht wissen oder 
wahrhaben wollen: Die Datenhoheit und Daten-
kontrolle obliegt stets dem Anwenderunternehmen. 
Jeder Microsoft-Kunde ist somit selbst dafür ver-
antwortlich die Daten in einer MS365 Cloud zu 
sichern. Microsoft garantiert weder bestimmte 
Recovery Point Objectives noch die dauerhafte 
Wiederherstellbarkeit von Daten.

Warum müssen Daten in Microsoft 365 über-
haupt gesichert werden?

Viele Anwender, Administratoren und Verantwortli-
che im Unternehmen unterschätzen die Risiken einer 
fehlenden Datensicherung in Cloud-Lösungen wie 
Microsoft 365. Der Datenverlust ist für Unterneh-
men jedoch sehr problematisch. Neben finanziellen 
Verlusten, leidet auch der Ruf. Dazu kommen zahl-
reiche, gesetzliche Vorschriften, die eine ordnungs-
gemäße Sicherung ihrer Daten vorschreiben. Laut 
den gesetzlichen Aufbewahrungsfristen müssen die 
Daten sogar mehrere Jahre aufbewahrt werden. Nur 
die Kopie von Daten an einem weiteren, sicheren Ort 
stellt eine optimale Datensicherung dar. 

Die Lösung
Veeam® Cloud-Backup und IONOS Cloud 
Infrastruktur und Storage

Aus diesem Grund empfiehlt Bechtle seinen Kunden 
zum Schutz seiner Daten eine Kombination aus einer 
speziellen Cloud-Backup-Software eines der führen-
den Anbieter, Veeam®, und die stabile und sichere 
Backup-Infrastruktur der IONOS Cloud. 

Sichern von M365 Daten per Veeam® in der IONOS Cloud

https://cloud.ionos.de/
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Die Kunden von Bechtle benötigen für die Sicherung 
ihrer Daten aus der Microsoft Cloud somit eine aus-
fallsichere, performante und flexible Infrastruktur, die 
auch beim Datenschutz federführend ist. Eine weitere 
Herausforderung beim Anbieten einer solchen Lö-
sung ist eine skalierbare Cloud-Plattform, die schnell 
und sicher ist. Außerdem muss die Lösung mit den 
Anforderungen der Kunden mitwachsen. Dazu kom-
men auch Anforderungen an den Datenfluss zwi-
schen den Rechenzentren von Microsoft und dem 
Sicherungsziel. Es muss sichergestellt sein, dass kei-
ne Datenspeicherung entgegen der Vorschriften der 
DSGVO erfolgt.

Gleichzeitig muss die verwendete Plattform mög-
lichst kostengünstig sein, damit die Betriebskosten, 
bei maximaler Leistung und Sicherheit, so günstig 
wie möglich sind. Es sollen keine Leistungseinschrän-
kungen notwendig sein, um Kosten zu sparen oder 
die Sicherheit und den Datenschutz der Lösung zu 
gefährden.

Die Umsetzung mit dem perfekten 
Partner: IONOS Cloud
Auf der Suche nach einem passenden Partner ist 
Bechtle schnell auf IONOS gestoßen: „IONOS Cloud 
zeichnet sich insbesondere durch hohe Flexibilität aus 
und ist nicht auf festgelegte Größen beschränkt. Das 

macht die Einrich-tung 
und den Betrieb einer 
Backup-Umgebung mit 
Veeam® besonders at- 
traktiv“, sagt Maxim 
Kushnir, Leiter Data- 
center & Netzwerk 
Infrastruktur bei der 
Bechtle GmbH IT-Sys-
temhaus Stuttgart.

IONOS Cloud war 2014 
der erste deutsche Anbieter mit deutschen Rechen-
zentren, deren Infrastruktur vollständig virtualisiert 
war. CPU, RAM und Storage konnten komplett als 
virtuelle Komponenten administriert und in kleinste 
Stückzahlen konfiguriert werden, ohne gleich ganze 
Instanzen buchen zu müssen – und das mit einfach 
bedienbarer Web-Oberfläche.

Dabei erfolgt die Sicherung der Microsoft 365 Daten 
über eine cloudbasierte Infrastruktur, die bei IONOS 
in seinem Frankfurter Rechenzentrum läuft. Die Da- 
ten werden dabei von einem Veeam Backup Proxy 
( Windows Server VM ) über APIs aus der Microsoft 
365 Cloud gelesen, verarbeitet, verschlüsselt und auf 
einen S3-kompatiblen Objektspeicher, der ebenfalls 
bei IONOS in Frankfurt läuft, geschrieben.

Stabilität, Datensicherheit, Skalierbarkeit und 
Flexibilität spielen eine wichtige Rolle

Bei der Auswahl des richtigen Sicherungsziels für 
eine optimale Datensicherung in der Cloud spielen 
verschiedene Kriterien eine grundlegende Rolle. Hier 
war es dem Bechtle IT-Systemhaus Stuttgart wichtig 
einen Partner zu finden, der die gleichen Ansprüche 
an Qualität und Kundenzufriedenheit setzt, wie sie 
selbst. Neben diesen Merkmalen spielen aber auch 
hier gesetzliche Vorschriften eine wesentliche Rolle.

Mit Anbietern aus den USA lassen sich die hohen 
Anforderungen an Datenschutz und -sicherheit nicht 
umsetzen, da die dort geltenden Gesetze, vor allem 
der US CLOUD Act, nicht mit den europäischen Da-
tenschutzbestimmungen zu vereinbaren sind. Selbst 
wenn die Cloud-Dienste Kundendaten in Europa 
speichern, können US-Behörden die US-amerikani-
schen Unternehmen und Organisationen zwingen 
Daten herauszugeben.

Maxim Kushnir
Leiter Datacenter Bechtle GmbH 
IT-Systemhaus Stuttgart

Neu erstelltes IONOS Cloud Rechenzentrum mittels Data Center 
Designer ( DCD ) 

https://cloud.ionos.de/
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Warum sollten die Daten von Microsoft 365 in 
einen Cloud-Speicher gesichert werden?

Bei der Sicherung von Daten aus der Microsoft Cloud 
in einen externen Cloud-Speicher ergeben sich zahl-
reiche Vorteile: Der Datenverkehr der Sicherung läuft 
vollständig in der Cloud ab. Das entlastet die eigenen 
Datenleitungen, beschleunigt Sicherung und Wieder- 
herstellung enorm und bietet zuverlässige Daten-
ströme.

Dazu kommt der weltweite Zugriff auf die Siche-
rungsdaten. Die Vorteile bei der Verwendung von 
Cloud-Diensten, übertragen sich dadurch auch auf 
die Backup-Struktur. Dabei ist es wichtig auf einen 
Cloud-Anbieter zu setzen, der die gleiche Qualität 
wie Microsoft und Bechtle bietet. IONOS Cloud ist 
dafür der ideale Partner für Bechtle.

Gleichzeitig sparen Unternehmen bei der Verwen-
dung von Cloud-Infrastrukturen für die Sicherung von 
Daten aus der Microsoft Cloud auch deutlich Inves-
titionen. Es fallen keine Kosten für eigene Hardware 
und keine Betriebskosten an. Wer seine Daten über 
die Cloud sichert, vermeidet daher einiges an Adminis- 
trationsaufwand, Energie, Wartung und Patching der 
Umgebung. Zuverlässige Datenspeicher für lokale 
Sicherungen erfordern zum Teil hohe Investitions-
kosten. Die Bereitstellung der Sicherung in der Cloud 
ist wesentlich schneller möglich und das ganze Sys-
tem bleibt dabei auf einem stabilen und zuverlässi-
gen Stand.

Durch hohe Flexibilität und Skalierbarkeit wächst die 
Backup-Cloud mit dem Einsatz von Microsoft 365 mit 
und zeigt dadurch eine hohe Anpassungsfähigkeit. 
Die Vorteile gelten auch bei notwendigen Wiederher-
stellungsvorgängen. Durch die hohe Leistung und 
Zuverlässigkeit der IONOS Cloud, können Administ-
ratoren und Anwender Wiederherstellungsvorgänge 
sehr schnell abwickeln. Gleichzeitig vermeidet die 
Verwendung der IONOS Cloud teure Ausfallzeiten.

Mit der richtigen Software und dem richtigen 
Backup-Ziel steigt die Zuverlässigkeit der 
Datensicherung

Bechtle setzt bei der Sicherung der Daten auf Markt-
führer. Was für den Cloud-Speicher und IONOS gilt, 
ist natürlich auch bei der verwendeten Software 
wichtig. Die bei Bechtle verwendete Software arbei-
tet hier optimal mit der IONOS Cloud zusammen.

So lassen sich zum Beispiel auch die Postfächer in 
Exchange Online genauso wie lokale Exchange- 
Server sichern und lokale Daten von verschiedenen 
Workloads gemeinsam mit Daten in der Cloud able-
gen. Unternehmen können also auch parallel Daten 
aus ihren Rechenzentren mit der richtigen Software 
in die IONOS Cloud sichern. 

Durch die Verwendung von Standard-Software 
für die Sicherung der Daten und die Entscheidung 
IONOS Cloud als Sicherungsziel zu nutzen, profitie-
ren Kunden von Bechtle von verschiedenen Vortei-
len: Sicherungsvorgänge und Wiederherstellungs-
vorgänge laufen schneller ab, durch das Einhalten 
von Standards vermeiden die Bechtle-Kunden außer- 
dem „Vendor Lock-Ins“. 

Ein Wechsel der Software und des Datenspeichers 
ist genauso schnell und einfach möglich, wie die Ska-
lierung der Lösung. Wichtig ist, dass die eingesetzten 
Lösungen mit dem Unternehmen und der Organi-
sation mitwachsen. Als Betriebssystem für die ver-
wendeten virtuellen Server kommt Windows Server 
2019 / 2022 zum Einsatz. Auch hier achtet Bechtle auf 
eine Standardisierung der Umgebung.

https://cloud.ionos.de/
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Einsatz von IONOS Cloud SSDs und 
S3-Objektspeicher

Für eine bessere Flexibilität und Performance und 
um für die unterschiedlichen Dienste bei Micro-
soft 365 bei Bedarf verschiedene Aufbewahrungs-
fristen definieren zu können, sind bis zu drei Vo-
lumes aus den IONOS SSDs als einzelne Backup 
Repositories konfiguriert – jeweils eines für Share-
Point / Teams, OneDrive und Exchange. Diese wiede-
rum sind mit drei verschiedenen S3-Objektspeicher 
gekoppelt und ermöglichen so ein sicheres Aus- 
lagern der Daten.

Virtuelle Maschinen in der IONOS Cloud sorgen 
für die Steuerung der Backups

Wichtig ist Bechtle, das schnelle und einfache Bereit-
stellen der virtuellen Maschinen, die für die Siche-
rung notwendig sind. Mit IONOS Cloud ist das un-
problematisch möglich. Gleichzeitig war die einfache 
Administration und Konfiguration ein Ziel des Projek-
tes. Auch das konnte zusammen mit IONOS Cloud 
und dem integrierten IONOS Data Center Designer 
flexibel umgesetzt werden. Dieses Werkzeug ist das 
zentrale Element für den Aufbau der virtuellen Infra-
struktur, die Bechtle umsetzt:

Durch diese intelligente Kombination der IONOS 
Cloud Infrastrukturen an verschiedenen Orten in 
deutschen Rechenzentren erreicht Bechtle eine 
optimale Ausfallsicherheit und Skalierbarkeit für die 
Kunden der Microsoft 365 Backup-Lösung.

	� Das Design der eingesetzten Server für die 
Sicherungssoftware und des Speicherplat-
zes ist einfach und flexibel änderbar.

	� Die flexible Konfiguration der notwendigen 
Hardware ist gut dokumentiert, leicht durch-
führbar und umfassend skalierbar.

	� In der komfortablen Web-Oberfläche können 
Bechtle Mitarbeiter komplett software-ba-
siert die Rechenleistungen und Speicherka-
pazitäten in den Rechenzentren der IONOS 
Cloud administrieren.

	� IONOS Cloud bietet die Möglichkeit, Infra-
strukturen verschiedener Standorte kombi-
niert zu nutzen, um durch Redundanz eine 
Ausfallsicherheit zu erreichen.

Backup Repository mit IONOS Cloud S3 Object Storage

https://cloud.ionos.de/
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Daher: Rufen Sie uns an oder senden Sie uns eine E-Mail – am besten noch heute!
      Tel: +49 30 57700-850               E-Mail: produkt@cloud.ionos.de

Sie haben diese spannende Story mit Interesse gelesen?

Bechtle hat es bereits getan. Die Cloud hilft aber auch Ihrem Unternehmen bei der gezielten Fortentwicklung 
des Geschäfts. Wenn auch Sie Ihr Unternehmen voranbringen wollen, treten Sie mit uns in den Dialog. Unsere 
Cloud Consultants beraten Sie kompetent und umfassend und zeigen Ihnen, wie Ihre IT in der IONOS Cloud für 
die Herausforderungen der Digitalisierung bestens aufgestellt ist.

Leichte Skalierbarkeit der Storage-Kapazitäten

Auch die flexible Anpassung der Storage-Kapazität 
ist für Bechtle ein wichtiger Faktor. Hier kann IONOS 
Cloud genauso punkten, wie bei der einfachen und 
zuverlässigen Einrichtung. Zum Einsatz kommen 
an dieser Stelle S3-Objektspeicher, die eine native 
Kompression der Daten bieten. „Durch die native 
Kompression lassen sich enorme Einsparpotentiale 
erzielen. Bei Exchange-Daten rechnen wir 40 – 50 %, 
bei SharePoint-Daten so 45 – 55 % weniger Storage-
bedarf“, erklärt Maxim Kushnir von Bechtle Stuttgart.

Das reduziert die Kosten der Datensicherung beim 
Einsatz der IONOS Cloud nochmals deutlich. Die Si-
cherung im S3-Objektspeicher bei IONOS in Frank-
furt nutzt eine standardisierte Technologie, die nativ 
durch APIs in der Sicherungssoftware unterstützt 
wird und bei Bedarf auch gewechselt werden kann.

Die Sicherungslösung soll für Bechtle-Kunden sta-
bil und zuverlässig, aber auch so günstig wie mög-
lich sein. Fairness und Transparenz spielen in dem 
Pay-Per-Use-Modell eine wichtige Rolle. Kunden 
der IONOS Cloud bezahlen nur das was sie aktuell 
auch benötigen. Ein weiterer Vorteil der eingesetz-
ten S3-Objektspeicher: Die Skalierung ist unproble-
matisch möglich. Diese Vorteile gelten aber nicht nur 
für Bechtle-Kunden, sondern für alle Benutzer der 
IONOS Cloud.

Fazit
Die Umsetzung des Backup-Projektes von Bechtle 
zeigt, dass IONOS Cloud auch ein idealer Partner für 
andere Einsatzszenarien in Multi-Cloud-Umgebun-
gen ist. Unabhängig davon, ob in der IONOS Cloud 
Daten gesichert oder produktive Workloads zum Ein-
satz kommen sollen, bietet die Plattform viele Mög-
lichkeiten. Die Verwendung als Grundlage zur Siche-
rung von Daten aus der Microsoft 365 oder Microsoft 
Azure stellt nur deshalb nur ein Beispiel dar.

Auch die Sicherungen von Daten aus anderen 
Cloud-Plattformen wie AWS oder Google Cloud 
Plattform sind so denkbar. Als Basis für eigene 
Cloud-Dienste ist IONOS Cloud optimal, vor allem da 
in den deutschen Rechenzentren die DSGVO umfas-
send sichergestellt ist und die Einrichtung von vir-
tuellen Rechenzentren mit dem IONOS Data Center 
Designer unproblematisch und effektiv möglich ist.

https://cloud.ionos.de/
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