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G DATA und IONOS:
Gemeinsam in der Cloud

gegen Malware

Eigenes Rechenzentrum nicht genug

Angesichts der hohen Bedrohungslage im digitalen Raum
bendtigen cyberresilliente Systeme sowohl integrierte

als auch individuell angepasste Sicherheitslésungen.
IT-Sicherheitsmalinahmen ausschlie8lich am Endpoint
greifen daher zu kurz, ein ganzheitliches und lickenloses
Schutzkonzept muss eingesetzt werden. Vor diesem Hin-
tergrund hat G DATA CyberDefense Verdict-as-a-Service
(VaaS) entwickelt - einen cloud-basierten Virenschutz, der
etwa beim Filesharing Dateien auf Schadhaftigkeit pruft.
Da eine hohe Verflgbarkeit, schnelle Reaktionszeiten und
punktgenaue Skalierbarkeit fur Verdict-as-a-Service von
essenzieller Bedeutung sind, war schnell klar, dass die
Zusammenarbeit mit einem zuverlassigen Hosting- und
Cloud-Provider unverzichtbar ist.

G DATA
CyberDefense

Die G DATA CyberDefense AG bietet ihren Kundinnen
und Kunden seit fast vier Jahrzehnten malRgeschneiderte
IT-Sicherheitslésungen. Datenschutz und Transparenz
sind hierbei fir das Unternehmen mit Sitz in Bochum
von hochster Bedeutung. Zum Einsatz kommt dabei
IT-Security ,Made in Germany".

Um ihren cloud-basierten Malware-Schutz VaaS (Verdict-
as-a-Service) mit bestmoglicher Performance anbieten
zu kdnnen, verlasst sich das Unternehmen auf die
zuverlassige und hochgradig skalierbare Infrastruktur
von IONOS.
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Florian Kuckelkorn, Head of
OEM Solutions bei der G DATA
CyberDefense AG, fasst die
Grunde fur den Wechsel zu
IONQOS so zusammen:

»In unserem eigenen
Rechenzentrum mussten
wir typische Probleme
I6sen - von Skalierbarkeit
bis hin zu der Netzwerk-
anbindung. Fur die dynami-
schen Lastszenarien ist eine hohe Skalierbarkeit
zentraler Teil unseres Produkts und somit die
entscheidende Herausforderung.*

Florian Kuckelkorn
G DATA CyberDefense AG

Kubernetes-Pods liefern die
passende Antwort

Um den individuellen Kundenansprichen langfristig
gerecht zu werden, wandte sich G DATA an IONOS. Das
Ziel: Eine sichere, cloud-basierte Infrastruktur, die es den
Kunden und Kundinnen des IT-Security-Softwareher-
stellers erlaubt, Verdict-as-a-Service jederzeit und ohne
Performance-Probleme zu nutzen - unabhangig davon,
ob am Tag 100 oder 40 Millionen Dateien von der proak-
tiven Service-Losung Uberprift werden sollen.

Die passende Losung auf Seiten von IONOS war mit
Managed Kubernetes schnell gefunden. Die hoch-
flexiblen und belastbaren Container-Architekturen
bieten G DATA genau das, was das Unternehmen fur
eine schnelle Skalierbarkeit des Malware-Schutzes
bendtigt. Die konfigurierten Kubernetes-Pods werden
bei Bedarf automatisch dupliziert, um auch bei Last-
spitzen durch eine punktuell hohe Anzahl an Vaas-
Anfragen ausreichend Rechenpower bereitzustellen.

In 15 Minuten einsatzbereit

Kunden und Kundinnen von G DATA, die Verdict-as-a-
Service direkt in ihre Systeme implementieren, kénnen
die bei IONOS laufende Infrastruktur dank spezieller
SDKs (Software Development Kits) ansprechen. Diese
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sind vom Entwickler-Team der G DATA in verschiedenen
Programmiersprachen wie C# oder Java geschrieben
worden, quelloffen verfigbar und sofort einsatzbereit.

,Unser Produkt ist so gestaltet, dass es leicht
integrierbar ist. Wir sind in 15 Minuten ready!*,

sagt Kuckelkorn tber die Einbindung der Sicherheits-
|6sung auf Kundenseite.

Sobald VaaS implementiert ist, checkt der Malware-
Schutz verdachtige Dateien in Echtzeit: Kundinnen und
Kunden der L6sung laden die gewlnschten Dateien
hierfar hoch, um den Scan mit VaaS zu starten. Bei der
anschlielenden Analyse kommen unter anderem die
hauseigenen G DATA Technologien DeepRay® und BEAST
zum Einsatz. Der Hashwert jeder Datei wird mit den Ein-
tragen von G DATA in der Cloud verglichen, um im letzten
Schritt ein eindeutiges ,Urteil” (engl. verdict) zu geben.
Hat die Sicherheitsldsung schadlichen Code erkannt, liegt
die weitere Vorgehensweise auf Kundenseite. Die betrof-
fene Datei kann beispielsweise per Knopfdruck blockiert
oder geldscht werden.

Auch unabhangig davon geniel3t der Anwender bzw.
die Anwenderin eine Menge Freiheiten: So ist es
beispielsweise mdglich, den Service an individuelle
Anforderungen anpassen zu lassen. AuBerdem haben
Kundinnen und Kunden die Wahl, welche der preisge-
kronten Cyber-Security-Technologien von G DATA zum
Einsatz kommen sollen. Unabhangig von der Auswabhl
ist dabei dank regelmaliiger Updates stets das hochste
Sicherheitslevel garantiert.
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Datenschutz als Trumpf

Far G DATA war bei der Wahl eines geeigneten Partners
von Beginn an klar, dass dieser aus Deutschland kommen
muss. Nur auf diese Weise ist es mdglich, unabhangig
von geopolitischen Entwicklungen zu sein. Die Entschei-
dung zugunsten von IONOS fiel also nicht ausschlief3lich
aufgrund der passenden Hardware-Infrastruktur. Ein
ebenso entscheidender Punkt waren die strengen Daten-
schutz- und Datensicherheitsregelungen bei IONOS. Der
DSGVO-konforme und sichere Umgang mit den Uber-
pruften Dateien ist nicht nur fir G DATA ein essenzieller
Faktor. Auch Nutzerinnen und Nutzer der Sicherheitslo-
sung legen grof3en Wert darauf, dass ihre Daten vertrau-
lich und sicher behandelt werden.

Florian Kuckelkorn betont, wie wichtig der Standort
Deutschland fur die Bochumer Firma ist:

,Der ausschlaggebende Punkt ist nach wie vor
der deutsche Schulterschluss beim Thema Daten-
schutz. Viele unserer Kundinnen und Kunden
wollen explizit mit einem Partner aus Deutsch-
land zusammenarbeiten.“

G DATA
CyberDefense

Austausch auf Augenhdhe

Der Weg zu IONOS hat sich fur G DATA bereits jetzt aus-
gezahlt. Die Security-Anfragen der Kundschaft kénnen
schneller und zuverlassiger als friher bearbeitet werden.
Da die eigene Hardware trotz Wachstum nicht in glei-
chem Male nachgertstet werden musste, hat sich der
Umzug in die Cloud auch aus Kostengriinden gelohnt.
Dass die Partnerschaft langfristig angelegt ist, steht fur
Kuckelkorn und das restliche Team von G DATA aul3er
Frage. Besonders, weil es sich um eine Partnerschaft und
einen Austausch auf Augenhohe handelt. Gemeinsam
wollen G DATA und IONOS die Security-LOsung stetig
verbessern - und daftir sorgen, dass sich die Kundinnen
und Kunden von Verdict-as-a-Service auch klnftig Uber
Cyberattacken keine Gedanken machen mussen.

Das ISV-Partnerprogramm von IONOS bildet eine solide
Grundlage fur die Zusammenarbeit zwischen G DATA und
IONOS im Bereich cloud-basierter Malware-Schutz-
[6sungen. Mehr Informationen zum IONOS ISV-Partner-
programm finden Sie hier.

Sie haben diese spannende Story mit Interesse gelesen?

Die G DATA CyberDefense AG hat es bereits getan. Die Cloud hilft aber auch lhrem Unternehmen bei der gezielten Weiter-
entwicklung lhres Geschafts. Wenn auch Sie Ihr Unternehmen voranbringen wollen, treten Sie mit uns in den Dialog. Unsere
Cloud Consultants beraten Sie kompetent und umfassend - und zeigen lhnen, wie Ihre IT in der IONOS Cloud fiir die Heraus-

forderungen der Digitalisierung bestens aufgestellt ist.

Rufen Sie uns an oder senden Sie uns eine E-Mail - am besten noch heute!
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