Die ,,Cloud®.

Chancen und Nutzen fur
die Offentliche Verwaltung

Cloud-Reallabor

Sichere Verarbeitung in der Cloud.

Harald Joos, Cloud-Beauftragter der DRV Bund




Miteinander ins Gesprach kommen — besser verstehen
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Mit Schwarz-weiR-Diskussionen blockieren wir uns
Es gibt keine Schwarz-Weil3losungen
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Es gibt nicht ,,die*
Cloudstrategie, die fur alle
passt.

Es kommt immer auf die jeweiligen Rahmenbedingungen an.
' Stand: 19.09.2024 % .



Kontrolle vs. Geschwindigkeit und Innovation
Chancen und Risiken sind abzuwagen

Private Clouds /Vertrauenswijrdige Clouds\ Public Clouds

& & &>

Eigenes RZ \ fur die Verwaltung / von allen nutzbar

PRIVATE

_ Geschwindigkeit, Innovation, Nachhaltigkeit, ...
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Die drei Saulen der Multi-Cloud

Multi-Cloud bedeutet die richtige Plattform fur den jeweiligen Anwendungsfall

Vertrauenswiirdige ,,souverdne’ Clouds

Private Clouds /Souveréne Clouds\ /Souveri—ine Clouds\ Public Clouds
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Eigenes RZ \ DE & EU / \ US-Hyperscaler / US-Hyperscaler

Zusatzliche Nutzung vertrauenswurdiger und Public Clouds fur geeignete
Aufbau im eigenen RZ Anwendungsfalle

durch IT-Dienstleister . .. . .
Wir mussen alles nutzen konnen, aber nicht nutzen mussen!

1. Eine "souverane" Cloud ist eine speziell entwickelte Cloud-Computing-Umgebung, die die Datenschutz- und Sicherheitsanforderungen eines
bestimmten Landes oder einer Region erfiillt, um die nationale Datenhoheit und Compliance zu gewahrleisten.
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Vergangenheit — alles on premises
Moglichst alles im eigenen Rechenzentrum

Private Clouds

Eigenes RZ

Selbstentwickelte Fachanwendungen

D —

Kaufsoftware

D —

Office 365
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Jungere Vergangenheit
Angebote werden zunehmend aus der Cloud angeboten, Fachkraftemangel

Private Clouds Public Clouds

Eigenes RZ US-Hyperscaler

Selbstentwickelte Fachanwendungen - Uberall ablauffahige Losungen (,cloud-native®)

—

Cloud-L6sungen

—

M365 aus der Cloud (Office 365 wird zu M365)
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Gegenwart und nahere Zukunft
Multi-Cloud — Hybride Cloud — Kl — Resilienz

Private Clouds

Eigenes RZ

1

Cloud-Ldésungen
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DE & EU
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M365 aus der Cloud (Office 365 wird zu M365)

/Souveri—ine Clouds\

US-Hyperscaler
\_ /

Selbstentwickelte Fachanwendungen - Uberall ablauffahige Losungen (,cloud-native®)

Public Clouds

US-Hyperscaler
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Warum spielen die Netze eine
besondere Rolle bei der
Digitalisierung der
Verwaltung?

Netze sollen verbinden.

Wir nutzen die Netze, um uns zu schutzen.
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Herausforderung: Netze
Wenn wir zusammenarbeiten wollen, brauchen wir andere Losungen
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Die Vorstande und CEOs
treffen die Entscheidung und
tragen das Risiko.

Risiken und Chancen mussen abgewogen werden. Es

hangt immer vom Anwendungsfall ab.
Stand: 19.09.2024 %




Herausforderung: Gemeinsames Verstandnis Ein erstes Dokument fiir

Entscheiderinnen und
Bei allen Fragen: Wir mussen immer die use-cases an den Anfang Entscheider — auch auBerhalb

stellen der IT.

Cloud Reallabor
Sichere Verarbeitung in der Cloud
Deutschland -

Viele Fragen und nicht die Antwort, die alles 10st:
Wie konnen wir

schneller werden? PAQ)
> w ! zu Chancen und Risiken
.. besser zusammen arbeiten? der ,Cloud” @sccemewa,

.. die Sicherheit gewahrleisten und erhohen?
.. Innovationen schneller nutzen?

.. die ,Digitale Souveranitat” starken?

.. als Verwaltung arbeitsfahig bleiben?

und wie kommen wir zu Entscheidungen?

www.reallabor.cloud/faq
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http://www.reallabor.cloud/faq

Wahrend wir diskutieren ob
wir die Cloud nutzen, nimmt
die Nutzung der Cloud immer
weiter zu.

Wie konnen wir pragmatisch und schnell Erfahrungswerte

sammeln? Einblick in das Projekt Cloud-Reallabor.
Stand: 19.09.2024 %




GovTech Campus eroffnet neue
Moglichkeiten der
Zusammen-arbeit

Die Digitalisierung der Verwaltung muss
beschleunigt werden. Dies kann nur gelingen,
wenn Verwaltung und Wirtschaft enger
zusammenarbeiten (kdnnen).

Der GovTech Campus bietet hierfur einen
legitimierten Rahmen fur einen transparenten und
offenen Austausch zwischen den Mitgliedern und
schafft einen neutralen Ort der Zusammenarbeit.

Damit soll die fortschreitende digitale
Transformation in der offentlichen Verwaltung
unterstutzt und beschleunigt werden.

(V)
N

Das ,,Cloud-Reallabor‘ vernetzt relevante
Akteure der offentlichen Verwaltung und
Privatwirtschatft.

GovTech

Campus

Deutschland




Das Cloud-Reallabor erarbeitet Blaupausen fur die sichere Nutzung von
Public-Cloud-Losungen in der offentlichen Verwaltung

Projektziele

I

Priufung von Public-Cloud-Angeboten
hins. Nutzbarkeit, Compliance und
Praxis-tauglichkeit fur die offentliche
Verwaltung

Konsolidierung relevanter PoCs und
Prafung der erweiterten Anwendbarkeit, um
Handlungs-empfehlungen abzuleiten

Weiterentwicklung und Erarbeitung von
Anforderungen  zur  Nutzung von
Public-Cloud-Losungen

Veroffentlichung der Ergebnisse Uber die
Projektgrenzen hinaus, um einen Mehrwert
fur die offentliche Verwaltung zu schaffen

Beitrag zur  Versachlichung der
offent-lichen Diskussion zur sicheren
Nutzung von Public-Cloud-Lésungen

©

Privatwirtschaft

_" STACKIT

IONOS

plusseryer

¥ OVHcloud
‘I Systems
Y Google Cloud

B Microsoft

dWs

E= Edgeless ulllullln
ES Systems CISCO

Sounding Board

Experten aulRerhalb
Projektteam

Kernteam

Projektleitung:

Harald Joos
Cloudbeauftragter der
DRV Bund

& Projektburo

DerF beauftragte
fiir d tz und
dieT eiheit

Offentliche Verwaltung

Bundesagentur

@ Q fiir Arbeit

AOK &)

AOK Bayern
Die Gesundheitskasse.

informatik

BITMARCK®
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PoC zur Weiterentwicklung von Standards

Grobkonzept @
Auf dem Weg zu
PoC A . Standard:
Wechsel einer m Priifung und einem otandard:
Weiter-entwic Wechselfahigkeit
r—- lusSsenr/er klung zwischen Clouds
BITMARCK' =f STACAT | PEESEN existierender aufzeigen, replizierbar
\j Anforder-ung machen und
en .
Blaupausen entwickeln.
PoC B Einen Schwerpunkt
Wechsel einer Mlmg\ bilden offene APIs und
& 3D Schnittstellen.
IONOS V¥ OVHcloud 7 o .
W BG | Phoenics el

~_ 7
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Die Cloud ist Enabler und Treiber der Digitalisierung

Erfolgsfaktoren fur die Digitalisierung der o6ffentlichen Verwaltung

,,Cloud ist mehr

als eine Veranderung Innovationen
Technologie
oder ein anderes Daten und Analysen Attraktive Arbeitsplatze
Rechenzentrum® e
Flexibilitat, . o
schnelle Skalierbarkeit Usammenaroel
Die Cloud als o
Fundament und Standig wachsendes Automation

Plattform ist DER Okosystem
Enabler und Treiber zur
Digitalisierung der

offentlichen Verwaltung.

Multi-Cloud-Plattform
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Cloud-Reallabor

Sichere Verarbeitung in der Cloud.

Vielen Dank fur die Diskussion!
Und: Zeit fur Fragen

Harald Joos Kontaktméglichkeiten

Cloud-Beauftragter der DRV Bund harald.joos@drv-bund.de
& Projektleiter Cloud-Reallabor linkedin.com/in/harald-joos-966576211/




